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1. INTRODUGCAO

Esta Politica aplica-se a todos os colaboradores, prestadores de
servigos, parceiros e clientes que utilizem recursos tecnolégicos ou
acessem informacdes da YSSY.

Cada wusuéario é responsavel por proteger a confidencialidade,
integridade, disponibilidade e autenticidade das informacdes e ativos
da empresa.

Qualquer violagdo desta Politica serd considerada grave,
especialmente quando:

o Comprometer dados, equipamentos ou causar perdas
financeiras;

J Expor informagdes confidenciais da YSSY ou de clientes;

. Envolver uso de informacdes para fins ilicitos ou em
desacordo com leis e regulamentos.

2. OBJETIVOS

Estabelecer principios, diretrizes e responsabilidades que reflitam o
compromisso da YSSY com a protegdo das informagdes préprias ou sob sua
custddia.

3. MISSAO DO SETOR DE TECNOLOGIA DA INFORMAGCAO

O setor de Tl deve:

e  Garantir a protecéo das informacgées;

o Apoiar o uso adequado dos ativos;

o Registrar e tratar incidentes de seguranga conforme
procedimento estabelecido.

o Atender chamados registrados no canal oficial de
comunicagéao da Intranet YSSY:
https://chamados.yssy.com.br.
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4. E DEVER E TODOS

Todos os usuérios devem tratar as informagdes como bens criticos
da organizagéo, zelando pela sua protecgéo, independentemente do
cargo ou funcédo. Registrar chamados no canal oficial de
comunicagéo da Intranet YSSY: https://chamados.yssy.com.br.

5. CONCEITOS - CHAVE

o Confidencialidade: acesso restrito apenas a pessoas
autorizadas.

o Disponibilidade: acesso garantido quando necessario.

. Integridade: precisdo e completude da informacéo.

. Incidente de Seguranga: evento que ameaca a operagéo ou
a informacgéo.

o Ativos de Informagéo: dados ou recursos que possuam valor
para a organizacgéo.

6. DIRETRIZES ESSENCIAIS

6.1. Armazenamento e Compartilhamento
o Proibido o compartilhamento de pastas locais.
. Dados devem ser armazenados em servidores de rede e GED
(Office 365).
6.2.Cépias de Seguranga
J Informacdes criticas devem estar em servidores corporativos
com backup periédico.
o Usuérios devem salvar cépias em diretérios corporativos
disponibilizados.

6.3.Dispositivos Removiveis e Nuvem
o Uso de pen drives e nuvem externa € proibido, exceto o
OneDrive corporativo.
. Excegdes dependem de autorizagao formal da Diretoria e Tl.

6.4.Propriedade Intelectual

. Projetos e criagcdes desenvolvidos durante o vinculo
empregaticio pertencem a YSSY.
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6.5.Uso da Internet
o Restrita a atividades profissionais.
o Proibido acessar sites ilegais, discriminatdrios, pornogréaficos
ou que exponham informagdes da YSSY.

6.6.Correio Eletronico
o Uso exclusivo para fins profissionais.
o Proibido envio de mensagens ofensivas, correntes, contelddos
ilegais ou que comprometam a imagem da empresa.

6.7.Perfis Administrativos e Softwares
o Apenas o Tl pode instalar, configurar ou alterar softwares e
equipamentos.
o Softwares sem licenga s&o proibidos, sujeitos a auditoria e
sangoes.

6.8.Desenvolvimento Seguro
o Projetos de software e sistemas devem seguir préaticas de
segurancga.

6.9.Monitoramento de Imagens
o A YSSY realiza monitoramento por cameras em seus
ambientes, com armazenamento sigiloso das imagens.

6.10. Protecao de Dados Pessoais
. Cumprimento da LGPD € obrigatdrio.
o Senhas sdo pessoais e intransferiveis.
o Proibido compartilhar credenciais, crachas ou identificadores
de acesso.

7. RESPONSABILIDADES E PENALIDADES

O descumprimento desta Politica pode resultar em:
o Bloqueio de acesso;
. Adverténcia;
o Suspenséo;
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. Rescisdo contratual;
o Outras medidas previstas em lei.

8. MANUTENGAO E DIVULGAGAO

Esta politica seré revisada conforme diretrizes da politica de gestdo de
documentos, ou antes, em caso de mudancgas regulatdrias, tecnoldgicas ou
organizacionais relevantes.

Divulgacao via intranet, e-mail corporativo e treinamentos de integracéo.

9. CONSIDERACOES

Este documento é fundamentado na Politica de Seguranga da Informacé&o de
O7 de janeiro de 2010, elaborada por Luiz Camargo. Bem como nas
publicagées anteriores.

Os seguintes tépicos foram alterados:

Topicos Alteragoes
NTRODUCAO Revisao textual para melhor clareza
OBJETIVOS Revisao textual para melhor clareza

MISSAO DO SETOR DE TECNOLOGIRevis&o textual para melhor clareza
DA INFORMACAO

Alteragao do Logo Alteragao de logo para a nova marca
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